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Politica de Utilizare Echitabila (FUP) pentru Serviciile Comtec Net

1. Introducere

Aceasta Politica de Utilizare Echitabila (,FUP”) stabileste termenii Si limitarile privind utilizarea
serviciilor furnizate de Comtec Net SRL. Scopul FUP este de a asigura o distributie corecta a resurselor de
sistem, precum stocarea mesajelor, lIatimea de banda, utilizarea CPU si transferul de date, astfel incat
toti utilizatorii sa se bucure de performanta si securitate optime.

Prin utilizarea serviciilor noastre, confirmati ca sunteti de acord cu aceasta FUP, precum $i cu [Termenii Si
Conditiile de Utilizare / Contractul de Servicii].

2. Politica de Stocare a Mesajelor

Mesajele transmise prin AS2 (Applicability Statement 2), Tecnet Connector Si porturile SFTP (Secure File
Transfer Protocol) sunt pastrate pentru o perioadd maxima de cinci (5) zile calendaristice.

e Pastrarea mesajelor: Mesajele pot fi recuperate in acest interval. Dupa 5 zile, acestea sunt
Sterse automat, fara notificare prealabila.

e Responsabilitatea utilizatorului: Utilizatorii sunt responsabili pentru salvarea sau descarcarea
mesajelor importante in perioada de stocare. Se recomanda configurarea unor procese
automate de backup.

o Cererile de retrimitere: Cererile de retrimitere a mesajelor Sterse dupa expirarea perioadei de
stocare pot implica taxe suplimentare, in functie de complexitatea recuperarii.

3. Protocoale de Transmitere a Datelor

® AS2: Toate mesajele transmise prin AS2 sunt criptate Si semnate digital, asigurand astfel
securitatea Si integritatea datelor.

e SFTP: Datele transferate prin SFTP sunt criptate pentru a mentine confidentialitatea.

e Tecnet Connector: Transmisiunile prin Tecnet Connector respecta protocoale de securitate
avansate pentru protectia datelor.

4. Politica de Utilizare a Datelor si Latimii de Banda
Pentru a asigura o utilizare echitabila si mentinerea calitatii serviciilor pentru toti utilizatorii:

e Depasirea latimii de banda: Daca utilizarea excesiva a datelor perturba serviciile altor
utilizatori, putem restrictiona latimea de banda sau impune taxe suplimentare.

5. Utilizarea CPU si a Resurselor de Sistem

Serviciile noastre opereaza pe infrastructuri partajate, iar monitorizarea constanta a consumului de
resurse garanteaza o distributie echitabila:

e Limite CPU: Utilizatorii dispun de o cota echitabila de resurse CPU. Utilizarea excesiva poate
duce la solicitarea reducerii consumului sau impunerea unor taxe suplimentare.
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® Abuz de resurse: Consumul prelungit Si excesiv de resurse (CPU, memorie etc.) care afecteaza
performanta altor utilizatori poate conduce la limitarea sau suspendarea accesului la servicii.

6. Limite de Conexiune

Pentru a mentine stabilitatea sistemului Si a preveni comportamente abuzive:

e Limita de conexiuni IP: Un singur IP poate initia maximum 20 de conexiuni la fiecare 2 secunde.
Depasirea acestui prag poate duce la blocarea temporara sau limitarea conexiunii pentru a
proteja disponibilitatea serviciilor.

e Aplicare: incélcérile repetate pot duce la suspendarea permanentd a IP-ului in cauza.

7. Reguli de Firewall si Blocarea IP-urilor

Pentru a proteja securitatea platformelor noastre, aplicam reguli stricte de firewall Si folosim liste de
blocare publice:

e Liste de blocare: Utilizam liste publice precum Spamhaus.org, IPlists.firehol.org, DShield.org
pentru a bloca IP-urile asociate cu spam, malware sau atacuri cibernetice.

e Blocarea IP-urilor: Adresele IP incluse pe aceste liste sunt blocate automat din accesarea
serviciilor noastre.

e Posibile erori: Daca considerati ca adresa dvs. IP a fost blocata din greseald, va rugam sa

contactati echipa de Helpdesk la helpdesk@tecnet.ro. Dupa verificare, blocarea poate fi ridicata.

® Actualizari dinamice: Regulele firewall si listele de blocare sunt actualizate periodic pentru a
contracara amenintarile emergente.

8. Utilizare Inacceptabila

Pentru a asigura utilizarea corecta Si securizata a serviciilor, sunt interzise urmatoarele:

1. Consum excesiv de resurse: Utilizarea unei cantitati de 1atime de banda, CPU sau spatiu de
stocare care depaseste limitele alocate Si afecteaza alti utilizatori.

2. Activitati ilegale sau malitioase: Utilizarea serviciilor pentru activitati neautorizate sau ilegale,
inclusiv infractiuni cibernetice.

3. Manipularea sau falsificarea IP-ului: Tncercarile de eludare a regulilor firewall prin falsificarea
IP-ului sau alte tactici frauduloase pot duce la suspendarea imediata a serviciului.

9. Monitorizare si Aplicare

Monitorizdm utilizarea serviciilor pentru a asigura conformitatea cu aceastd FUP. in caz de inclcare, se
pot aplica urmatoarele masuri:

1. Notificare: Veti fi notificat daca utilizarea dvs. depaseste limitele acceptabile.

2. Ajustarea serviciului: Daca problemele persista, putem limita latimea de banda, suspenda sau
chiar inceta furnizarea serviciului.

3. Taxe suplimentare: Utilizatorii care depasesc limitele de utilizare echitabila pot fi supusi unor
taxe aditionale.

NET



COM NET

4. Tncetarea serviciului: Daca sistemele automate de protectie identifica o potentiald amenintare,
accesul la serviciile noastre poate fi suspendat imediat.

10. Modificari ale Politicii

Ne rezervam dreptul de a modifica aceasta FUP in orice moment pentru a reflecta schimbarile in
serviciile noastre, tehnologie sau standarde de securitate. Orice modificari semnificative vor fi
comunicate utilizatorilor, iar continuarea utilizarii serviciilor implica acceptarea politicii actualizate.

11. Informatii de Contact

helpdesk@tecnet.ro.

Suntem deschisi sugestiilor Si feedback-ului pentru imbunatatirea continua a serviciilor noastre.



